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Datensicherheit bei der Computerarbeit

Viele Handwerksbetriebe haben in der
Vergangenheit schmerzlich  gespiirt,
wenn durch Umwelthavarien (z.B. Hoch-
wasser) oder Virenbefall des Computers
fur den Betrieb existenzielle Daten bzw.
Programme verloren gegangen sind.
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Folie aus der Power-Point-Prasentation

Wo liegen die Ursachen fur diese Prob-
leme? 80 % unserer Handwerksbetriebe
haben bis zu 10 Beschaftigte, d.h. in die-
sen Betrieben gibt es vorwiegend PC-
Einzelplatzrechner bzw. kleinste Netz-
werke. Diese Rechner werden in den
meisten Fallen neben den betrieblichen
Abrechnungen auch fur die Internet-/
E-Mailnutzung eingesetzt. Teilweise
spielen sogar die Kinder der Handwerker
auf diesen Rechnern.

Es gibt in den meisten Betrieben keinen
EDV-Verantwortlichen, zum gro3en Tell
haben sie aus Kostengriinden auch kei-
nen Wartungs- bzw. Beratungsvertrag
mit externen Dienstleistern. Die Betreu-
ung und Wartung des PC tbernimmt also
der Betriebsinhaber oder ein Mitarbeiter
zusatzlich zu den taglichen Aufgaben in
unterschiedlicher Qualitat, entsprechend
seines/ihres Kenntnisstandes.

Dabei treten aber folgende Probleme auf:

e keine bzw. ungenigende Datensiche-
rung

e kaum Erfahrungen bei der Wieder-
herstellung von Daten

e Unterschatzung der Gefahrdungen
bei Datentrager-, Datenaustausch
und der Internetnutzung

e keine bzw. unwirksame Schutzmalfi-
nahmen [z.B. Personal Firewall, Vi-
renscanner, Softwareeinstellung
(Browser; E-Mail-Programme)]. Hier
bestehen die Hauptdefizite in der feh-
lenden  Aktualisierung und den
Kenntnissen fur die Konfiguration.

Zur Unterstitzung dieser Zielgruppe und
zum Abbau der Wissensdefizite wurde
ein Workshop (6 Unterrichtsstunden) mit
hohem Praxisanteil entwickelt. Die Teil-
nehmer sollen durch dieses Seminar be-
fahigt werden, mogliche Gefahrdungen
einzuschatzen, zu erkennen und ent-
sprechende Gegenmal3nahmen zu er-
greifen. Inhalte dieser Veranstaltung
sind:

Allgemeine  Gefahrdungsmaoglichkeiten/

Bedrohungsarten

e Worin bestehen mogliche Gefahrdun-
gen?

e Viren, Trojaner, Hoaxe usw. Was sind
und was bewirken sie?

e Datenspionage und -vernichtung von
aul3en. Ist das moglich?

Wie kann ich meinen PC bzw. meine Da-

ten schitzen?

e Grundsatzliche Verhaltensregeln

¢ Einsatz und Umgang mit Passwdrtern
(z.B. bei e-Banking)

e Sicherheitsrelevante
von PC, Browser
Programmen

e Datensicherung und Wiederherstel-
lung der Daten; Was muss alles gesi-

Einstellungen
und E-Mail-



chert werden? Wie bewahre ich die
Sicherungskopien auf?

e Einsatz und Konfiguration von Si-
cherheits-Programmen (Personal Fi-
rewalls, Virenscannern) an ausge-
wébhlten Beispielen

Sicherheitsfragen bei der Datenilbertra-

gung, ldentitat des Absenders

e Einfihrung in die Verschlisselung
und elektronische Signatur

Die Informationsvermittlung erfolgt in ei-
nem theoretischen Teil als Vortrag mit
Power-Point-Prasentation und umfang-
reichen praktischen Ubungen. Weiterhin
erhalten die Teilnehmer umfangreiche
Scriptunterlagen, die ihnen auch im tagli-
chen Umgang Hilfestellungen bieten soll.
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